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1 Bakgrund

Syftet med detta dokument ar att redogora for vad som maste beaktas géllande etik och hantering av
personuppgifter som sker inom ramen for studier pa grundlaggande och avancerad niva vid
Forsvarshogskolan. Nar en student skriver uppsats eller genomfor sjalvstandiga arbeten som en del av sin
utbildning ar Forsvarshogskolan juridiskt ansvarig for de personuppgifter som eventuellt behandlas.
Studentens behandling av personuppgifter maste da folja bade GDPR samt Forsvarshogskolans
bestimmelser. Dokumentet har som syfte att stodja institutioner och studenter att behandla
personuppgifter lagenligt.

Forsvarshogskolan (FHS) dr personuppgiftsansvarig for larosatets behandlingar av personuppgifter och
ansvarar for att behandlingen uppfyller kraven i dataskyddsférordningen (GDPR?). GDPR stéller hoga krav
pa att all hantering av individers personuppgifter sker korrekt och sikert. Vid fel och brister i hanteringen
kan bade personuppgiftsansvarig (FHS) och eventuella personuppgiftsbitraden (part som behandlar
personuppgifter for FHS rakning) drabbas av sanktionsavgifter.

Inom ramen for Férsvarshogskolan utbildnings- och forskningsverksamhet har FHS stod for sin
personuppgiftsbehandling i den rattsliga grunden allméant intresse (art. 6.1 e GDPR). Nar det géller
personuppgifter i sjdlvstandiga studentarbeten bedomer Forsvarshogskolan att det i normalfallet endast
ar den rattsliga grunden samtycke som Forsvarshogskolan kan stédja personuppgiftsbehandlingen pa
(art. 6.1 a GDPR).

Till dessa regler finns det tillhérande riktlinjer som beskriver det praktiska genomférandet.

2 Definitioner

Personuppgifter - Varje uppgift som direkt eller indirekt kan kopplas till en levande person ar en
personuppgift. Detta innebar att det inte bara dr sddant som namn och personnummer som kan vara
personuppgifter utan dven rostinspelning, anvandarnamn, e-post- eller IP-adresser, biometriska data etc.
Det kan dven vara en kombination av mer anonyma uppgifter som sammantaget gor det mojligt att
identifiera en enskild person.

Etik - Etik handlar om hur vi tinker och resonerar kring moral, att géra gott, inte skada, vara rattvis och
respektera sjdlvbestimmande och integritet. Det kan finnas etiska aspekter att ta hansyn till kopplat bade
till levande och icke levande personer. Historiska data som anvédnds kan paverka anhdriga som ar i livet.

Behandling av personuppgifter - Behandling av personuppgifter ar i princip allt som gar att géra med en
personuppgift. Det kan till exempel vara att samla in, registrera, bearbeta, lagra, radera, samkoéra, lasa
eller skriva ut uppgifterna.

Kinsliga personuppgifter - Sddana personuppgifter som avsldjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse, medlemskap i fackforening samt personuppgifter som ror
hélsa eller sexualliv, genetiska eller biometriska uppgifter. Uppgifter om hilsa kan vara till exempel

1 General Data Protection Regulation, (2016/679).
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sjukfranvaro, graviditet och likarbesok. Aven indirekta uppgifter som tex specialkost ses som kinsliga d&
det kan avsloja bade religios dvertygelse och hilsa.

Integritetskinsliga personuppgifter (skyddsvirda personuppgifter) - Aven om en uppgift inte klassas
som en kanslig uppgift finns det manga andra typer av personuppgifter som ar sarskilt skyddsvérda. Det
kan till exempel vara fraga om personnummer, l6neuppgifter, uppgifter om lagévertradelser, vairderande
uppgifter som till exempel uppgifter fran utvecklingssamtal, uppgifter om resultat eller
personlighetstester, information som ror nadgons privata sfir eller uppgifter om sociala forhéallanden.

3 Ansvar ochroller

Forsvarshogskolan ar personuppgiftsansvarig nar studenten behandlar personuppgifter inom ramen for
sin utbildning. Forsvarshogskolan ansvarar formellt for att studentens personuppgiftsbehandlingar ar
lagliga och att individens rattigheter och integritet respekteras.

Kursansvarig institution (Prefekt) ska sdkerstilla att kursansvarig, examinator och handledare ar val
informerade om regelverk och vilka riktlinjer som galler f6r studentarbeten. Kursansvarig institution
ansvarar for att sdkerstalla att lamplighetsprovning genomfors nar det ar nédvandigt. Kursansvarig
institution ansvarar for att sjilvstandiga studentarbeten som innehéller personuppgifter registreras i FHS
registerforteckning éver personuppgiftsbehandlingar.

Kursansvarig pa institutionerna ansvarar for att sikerstalla att handledare, examinator och studenter ar
medvetna om och tillimpar detta regelverk vid studentarbeten. Kursansvarig ansvarar for att halla ett
register 6ver de personuppgiftsbehandlingar som forekommer vid en specifik kurs, samt ansvara for att
héalla det uppdaterat.

Handledare i dialog med kursansvarig och examinator ansvarar for att godkdnna behandling av
personuppgifter i studentarbeten och sdkerstélla att nddvandig information ar dokumenterat enligt detta
dokuments regler.

Studenten upptrader i sin behandling som representant fér universitetet. Studenten ansvarar for att
endast behandla personuppgifter enligt Férsvarshogskolans instruktioner. Enskild student som inom
ramen for studierna behover hantera personuppgifter forvantas sitta sig in i vad som galler for att
hanteringen av personuppgifter ska bli korrekt och ska sakerstilla att nddvandig information kan
dokumenteras enligt detta dokuments regler.

4 Behandling av personuppgifter i sjalvstandiga studentarbeten

Detta avser studier pa grundldggande och avancerad niva vid Férsvarshdgskolan och med begreppet
"studentarbete” i detta dokument avses examensarbeten, sjdlvstindiga arbeten, uppsatser samt
inldmningsuppgifter, dar personuppgiftsbehandling sker.

Det ar kursansvarig institution som ska tillse att studenten ar val informerad om vilka villkor som giller
for sjdlvstandiga studentarbeten. Bade studenten och kursansvarig institution maste vara involverade och
kdnna till varje steg av processen? och detta regelverk.

2 Riktlinjer for etik och hantering av personuppgifter i sjélvstandiga studentarbeten (intranitet och studentportalen).
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4.1 Insamling och bearbetning av personuppgifter

De flesta enkdtundersokningar och intervjuer innebar att det samlas in personuppgifter i ndgon form,
atminstone under insamlingsfasen. Behandling av personuppgifter i form av citat, referenser och
kallhdnvisningar ar undantagna fran reglerna om personuppgiftsbehandling.

4.2 Grundlaggande principer
All behandling av personuppgifter maste folja de grundlaggande principerna som anges i
dataskyddsforordningen (GDPR) och galler alla personuppgifter oavsett om de ar kdnsliga eller ej.

De grundlaggande principerna som maste uppfyllas ar:
e Laglighet, korrekthet och 6ppenhet
o Detmaste finnas rattslig grund och stod i dataskyddsférordningen for att fa behandla
personuppgifter.
o Behandlingen av personuppgifter ska vara rattvis, skalig, rimlig och proportionerlig i
forhallande till de registrerade.
o Detska vara klart och tydligt for de registrerade hur FHS behandlar deras
personuppgifter och vad de har for rattigheter.
e Andamalsbegriansning
o Personuppgifter far bara samlas in for specifika, sarskilt angivna och berattigade
andamal. Detta innebdr att personuppgiftsbehandlingen dels ska ha en rattslig grund i
dataskyddsforordningen, dels ska ske i enlighet med 6vrig tillamplig lagstiftning och
allminna rattsprinciper. Andamalen sitter ramarna for vad som far och inte far goras.
e Uppgiftsminimering
o Personuppgifter som behandlas ska vara adekvata, relevanta och inte for omfattande i
forhallande till indamalet. Behandla aldrig fler personuppgifter 4n vad som behovs. Det
ar med andra ord inte tillatet att samla in personuppgifter fér obestdmda framtida behov,
for att de kan vara "bra att ha".
¢ Riktighet
o Personuppgifterna ska vara korrekta och om nédvandigt uppdaterade. Om
personuppgifterna inte stimmer ska de rattas eller raderas.
e Lagringsminimering
o Personuppgifter ska endast sparas sa lange som de behovs for andamalet med
personuppgiftsbehandlingen. Nar de inte ldngre behovs ska de raderas eller
avidentifieras. Det ar tillatet att spara personuppgifter nar det ursprungliga &ndamalet
inte langre ar aktuellt, om det sker for:
= arkivdndamal av allmént intresse
= vetenskapliga eller historiska forskningsandamal
= statistiska &ndamal.
¢ Integritet och konfidentialitet
o Personuppgifterna ska skyddas pa ett sdkert sétt, sd att inte obehoriga far tillgang till
dem och att de inte forloras eller forstors genom att vidta lampliga sakerhetsatgarder.
e Ansvarsskyldighet
o FHS ska kunna visa att och hur dataskyddsférordningen efterlevs genom dokumentation.

4.3 Rattslig grund och informationsplikt
Utover de grundlaggande principerna i dataskyddsforordningen kravs det laglig grund for att behandla
personuppgifter.

Om studentarbetet utférs inom ramen for ett av Forsvarshogskolans forskningsprojekt, sker studentens
behandling av personuppgifter under de forutsattningar som ges i det aktuella projektet och under ansvar
av huvudansvarig forskare. Den rattsliga grunden foér studentens behandling av personuppgifter ar
densamma som for forskningsprojektet, dvs allmant intresse. Studentens personuppgiftsbehandling ska
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forutom de grundldggande principerna folja de regler som géller for forskningsprojektet. Vid sjalvstidndiga
studentarbeten inom grund och avancerad niva kan ibland allmént intresse anviandas vid de tillfallen
arbetet bygger pa personuppgifter fran existerande register (allminna handlingar) i annat fall 4r det den
rattsliga grunden samtycke som géller.

Ett samtycke innebar att deltagaren i undersékningen har sagt ja till personuppgiftsbehandlingen och att
det skett frivilligt. Med frivilligt menas att deltagaren har ett genuint fritt val och kontroll 6ver sina
personuppgifter. Samtycket blir darfor ogiltigt om ndgon har utsatts for paverkan. Deltagaren far inte
heller drabbas av negativa konsekvenser om hen inte lamnar sitt samtycke. Samtycket lamnas for ett
specifikt andamal och syftet med behandlingen maste vara tydligt angivna. Det ska ocksa finnas
information om vem/vilka som kommer att ta del av uppgifterna samt kontaktuppgifter till
personuppgiftsansvarige och dataskyddsombudet.

4.4 Registerforteckning

Registerforteckning ar en sammanstallning av FHS personuppgiftsbehandlingar. FHS har en skyldighet att
upprétta en sddan enligt dataskyddsférordningen (GDPR). Det innebaér att sjalvstandiga studentarbeten
som innehéller personuppgifter maste finnas med i FHS behandlingsregister. Pa varje institution finns en
utsedd samordnare av registret. Kursansvarig institution ansvarar for att behandlingen registreras via
utsedd samordnare.

5 Etik och kdnsliga personuppgifter

Behandling av kdnsliga personuppgifter 4r som huvudregel forbjudet enligt GDPR men det kan vara
tillatet i vissa situationer. Ett undantag fran féorbudet finns i Lag (2003:460) om etikprévning av forskning
som avser manniskor som bl.a. innehaller bestimmelser om etikprévning av forskning som behandlar
kansliga personuppgifter och personuppgifter om lagovertradelser. I ett forskningsprojekt som erhallit
etiktillstand far denna typ av personuppgifter behandlas. Ett studentarbete kan vara en del av ett
etikgodkant forskningsprojekt och da sker studentens behandling av personuppgifter under de
forutsattningar som ges i det aktuella projektet och under ansvar av huvudansvarig forskare.

Lagen omfattar dock inte sjalvstindiga studentarbeten som utfors inom ramen for hogskoleutbildning pa
grundniva eller avancerad niva varfor sjilvstindiga studentarbeten inte kan erhalla ett sddant
etiktillstand.

Det réttsliga utrymmet for att behandla kénsliga personuppgifter i sjilvstindiga studentarbeten ar mycket
begransat. Den registrerade maste uttryckligen ha samtyckt till behandlingen och dndamalet med
behandlingen. Det stiller hogre krav pa tekniska och organisatoriska sdkerhetsatgarder.

For att det ska vara tillatet att behandla kansliga eller integritetskinsliga personuppgifter, sasom
exempelvis uppgifter om lagovertradelser, utanfor ett etikgodként forskningsprojekt kravs att
studentarbetet genomfors under etiskt godtagbara former. Kursansvarig institution ansvarar for att
sdkerstalla att en lamplighetsprévning genomfors.

Lamplighetsprévningen utgar fran Vetenskapsradets forskningsetiska principer:

e Samtycke,

e Information,

e Konfidentialitet och,
e Nyttjande.

Handledare beslutar i dialog med kursansvarig och examinator om det dr méjligt att anvanda kansliga
personuppgifter eller annan information utifran etiska aspekter eller andra lagkrav.
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6 Informationssdakerhet

De insamlade uppgifterna ska behandlas pa ett sitt som sakerstaller lamplig sdkerhet for
personuppgifterna med anviandning av lampliga tekniska och administrativa atgarder. Detta omfattar
skydd mot obehdrig eller otillaten behandling och skydd mot forlust, forstoring eller skada genom
olyckshindelse. Detta innebar att se till att endast behoriga personer har tillgang till uppgifterna och att
eventuella databaser eller system omfattas av olika sdkerhetsatgarder (exempelvis att skydda datorn med
l6senord). Att besluta om, infora och 6vervaka lampliga siakerhetsatgarder savil tekniska som
administrativa ar ett krav i GDPR och ska dokumenteras.

Om studentarbetet omfattar kansliga personuppgifter ska lagring och bearbetning som huvudregel ske
endast i de IT-system och molntjanster som Forsvarshogskolan har inforskaffat.
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